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基于 Cookie的网盘资源在线溯源方法 
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摘  要：网盘作为一种基于互联网的信息传播载体，其所分享的敏感资源已经在网络流量中占有越来越多的比例，

因此，获取网盘资源的分享链接对于网络安全有着重要的意义。提出了一种高效可扩展的基于 Cookie 的网盘资

源溯源方法—CookieTracing。该方法通过在海量的 HTTP会话中建立 Cookie与 HTTP会话的索引表来实现网盘资

源和下载网盘资源的跳转链的关联，同时通过累计散列算法加快溯源结果的验证。实验结果表明，所提方法具有

较好的性能和可扩展性。 
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Abstract: Cyberlockers have recently become an Internet-based agent of information dissemination. In light of the 

non-negligible fraction accounted by the traffic flows originating from cyberlocks, it is necessary to trace them for net-

work security. An efficient and scalable cookie based online cyberlockers resource tracing method was proposed, called 

CookieTracing. It can achieve an efficient association between cyberlockers resource and its download redirect chain by 

construction of index table between cookie and HTTP sessions in massive HTTP sessions. Meanwhile, through cumula-

tive hash algorithm, it can speed up the validation of tracing results. Experimental results show that this method performs 

good efficiency and scalability. 
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1  引言 

随着互联网技术的飞速发展，网络作为一个开

放式的平台，为用户提供了众多可以分享和下载资

源的服务，如 P2P
注1
、BitTorrent

注2
以及目前比较流

行的网盘。由于网盘操作简单，用户无需安装软件

                                 
注1：https://en.wikipedia.org/wiki/Peer-to-peer。 

注2：https://en.wikipedia.org/wiki/BitTorrent。 

 

 

 

 

 

 

 

 

就可以一键分享、下载资源；而且与 BitTorrent 等传

统资源分享模式相比，下载速度快。网盘具备的这些

特点导致P2P和BitTorrent使用量急剧下降
[1~3]
。目前，

统计已有很多研究对网盘的使用情况，Maier 等
[1]

对网盘的网络流量进行了统计分析，发现网盘流量

占普通网络流量总数的 17%。Gehlen等
[2]
对网盘的

点击量进行了统计分析，发现网盘是排名前 10 的

网络应用，并且占据 5%的点击量。Allot 等
[3]
则对

网盘在移动终端上的网络流量进行了统计分析，发

现网盘流量占据移动终端网络流量总数的 19%。通
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过上述分析可以看出，网盘已成为重要的网络资源

分享和下载的方式。 

当用户利用网盘分享资源时，网盘会给该资源

生成唯一与之对应的 URL 标识，用户将该链接分

享至网络社交平台，其他用户即可点击该链接下载

分享资源，这些用户点击分享链接后会弹出一个带

有下载按钮的页面（本文将其定义为入口页面），

该页面的 URL 即为资源的分享链接，页面会描述

该下载资源的属性信息，如资源发布者、资源发布

时间、资源下载次数等。 

当用户单击入口页面中的下载按钮下载该资

源时，用户使用的浏览器会自动向服务器发出一系

列 HTTP请求(本文将其定义为资源下载的 URL跳

转链)，直至成功建立下载资源的 HTTP会话。如何

从海量的网络流量中获取网盘下载资源所对应的

入口页面对于网络审查
[4]
、网络取证

[5]
、网络流量

监控
[6]
等具有重要意义，本文将这一过程定义为网

盘资源溯源。 

众所周知，Referer是 HTTP表头的一个字段，

用来指定当前请求资源的来源地址。然而，在真实

流量统计中，大约只有 17%的 HTTP 会话存在

Referer 字段。因此，只依赖 Referer 字段无法获取

绝大部分下载资源的入口页面。同时，网络地址转

换(NAT, network address translation)
[7]
、多路多播技

术
[8]
和 HTTP代理

[9]
等技术的使用也导致公网路由

节点捕获的 HTTP 会话的 IP 地址无法作为精确追

溯其 URL跳转链的依据。而 Cookie中包含计算机

和浏览器的信息，可以用来辨别用户身份、进行

session跟踪。 

为此，本文提出了一种高效可扩展的基于 Cookie

的网盘资源在线溯源方法——CookieTracing，该方

法的创新之处有以下几点。 

1) 提出了一种基于 Cookie 的网盘资源溯源方

法，基于散列技术，通过建立 location字段与 HTTP

会话以及Cookie与HTTP会话的散列表实现网盘资

源溯源。 

2) 通过缓存 HTTP 会话的 Cookie、URL 和

location 字段，采用累计散列算法加快溯源结果验

证，从而适应在线流量的溯源。 

2  相关工作 

目前，针对网盘资源溯源，与之相关的研究工

作主要有 2类。 

一类是针对网页木马、恶意网页识别
[10]
提出的

针对 URL跳转链的入口 URL识别方法。由于网页

木马以及恶意网页为了躲避检测，通常都会经过多

次 URL 重定向将用户浏览器最终引向恶意代码网

页
[10]
。这种 URL 多次跳转给网页木马和恶意网页

的识别带来了很大的挑战。 

为此，已有很多工作围绕网页木马、恶意网页等

入口URL的识别展开研究，如 Lee和 Jenefa等
[10, 11]

针对 Twitter 上存在的恶意 URL 识别提出了

WarningBird 方法，该方法通过收集同一恶意网页

的多条 URL跳转链获取入口 URL，通过入口 URL

的特征识别恶意网页。Zhang等
[12]
针对网页木马识

别提出了 Arrow方法，该方法首先通过蜜罐技术收

集同一恶意软件的不同 URL 跳转链；其次，对比

URL 跳转链各个节点的 IP 和域名获取恶意软件的

入口 URL；最后，针对该入口 URL提取 URL模式，

根据 URL模式识别网页木马。 

通过分析可以发现，WarningBird 和 Arrow 方

法
[10~12]

都是通过收集恶意网页代码的URL跳转链，

离线学习入口 URL 的特征，根据这些特征实现恶

意网页代码及其入口 URL（恶意网页、挂马网页）

的识别。这种方法虽然可用于网盘资源的溯源，但

是还存在一些不足。目前，众多的网盘对应的分享

资源的 URL 跳转链特征并不一致，而且通过调研

发现即使对于同一网盘的分享资源的不同下载，其

特征也会变化，所以现有的方法难以直接适用于网

盘的分享资源的溯源。 

另一类是针对NAT和HTTP代理导致骨干网关

上数据分组的 IP地址无法标识用户而提出的在NAT

主机进行识别的技术
[13,14]
。例如，Goldberg 等

[13]
通

过分析 HTML 网页内容，以及 HTTP 会话中的

user-agent 字段，实现了对不同用户发出的一系列

HTTP 请求的关联。Maier 等
[14]
通过对用户浏览器

的版本和配置等信息产生“浏览器指纹”的方法，

识别出不同用户浏览器所发出的的 HTTP 会话。

Neasbitt 等
[15]
提出了一种基于网络流量跟踪的用户

—浏览器交互重构方法。上述这些方法虽然能够识

别不同用户的 HTTP请求，但是存在以下缺陷：骨

干网络大部分的 HTTP会话中只包含 user-agent，而

没有其他的配置信息，如字体、插件、时间等，这

将导致方法失效。不仅如此，这种方法需要缓存网

页内容，针对骨干网络的巨大流量，这会极大地加

剧空间开销。 
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通过对相关工作的分析可以看出，虽然目前

已经出现了一些针对资源溯源的方法，但是这些

方法无法有效处理网盘资源的溯源。特别地，随

着网络大数据的爆炸性增长和网盘的流行，需要

研究有效的网盘资源溯源方法，提高资源溯源的

准确性。 

3  CookieTracing方法的原理 

本节将详细介绍 CookieTracing 方法的原理。

为此，首先给出 URL跳转链和 CookieTracing方法

的形式化定义，然后介绍 CookieTracing 识别网盘

分享源下载入口页面的处理流程。 

3.1  问题定义 

定义 1  URL跳转链。给定一个网盘资源的分

享链接，用户通过浏览器访问该链接发送下载资源

的 HTTP会话请求，到建立下载该资源的 HTTP会

话完成资源下载为止，这期间发出的一系列 HTTP

请求对应的所有 URL，称为该资源下载对应的 URL

跳转链。 

由于时间、地点、位置的不同，对于同一个网

盘资源的分享链接，每一次下载该资源对应的 URL

跳转链中的各个 URL 节点可能都不相同。

CookieTracing 方法的目标就是基于不同用户下载

该网盘资源产生的 URL跳转链，查找 URL跳转链

中的公共节点，从而实现网盘资源入口页面的识

别。下面通过一个例子来简单说明基于 URL 跳转

链识别网盘资源入口页面的思想。 

以用户 A、B、C为例，他们利用同一网盘资源

分享链接下载资源产生的 URL跳转链如图 1所示。 

 

图 1  网盘下载资源入口页面查找示例 

在图 1中，A4、B3、C4分别表示用户 A、B、

C 下载资源时的入口页面，如果能获取 A、B、C

各自资源下载的 URL跳转链，提取出这 3条 URL

跳转链的公共节点，就可以找到该资源的入口点

A4（即 B3、C4）。 

通过以上分析可以看出，网盘资源溯源需要

经过以下几个步骤：首先，从网关流量中识别下

载资源并计算资源的标识 ID；然后，获取下载资

源的 URL跳转链；最后，合并具有相同资源标识

ID的不同 URL跳转链，获取唯一的公共 URL节

点，该节点即为该下载资源对应的入口页面。因

此，本文提出的网盘溯源方法——CookieTracing，

就是基于不同用户通过浏览器访问资源产生的

Cookie信息，采用上述处理方式对网盘资源进行

溯源。 

3.2  CookieTracing 方法流程 

在本节，将详细介绍 CookieTracing 方法进行

网盘资源溯源的处理流程。 

3.2.1  下载资源的标识 ID 计算 

通过分析发现，用于网盘资源传输的 HTTP会

话具有以下几个特点：1) 下载资源 HTTP 会话的

content type 的取值有几种，分别为 video/mp4、

application/stream等；2) 在真实流量统计中显示，

93%的下载资源HTTP会话的 content length都在 50 

MB 以上。因此，可根据上述特点识别出所有包含

网盘下载资源在内的下载资源。 

由于下载资源在网络上是按分组传输的，在大

流量环境中传统缓存整个下载资源数据计算资源

MD5 的方法无法适用于在线流量的计算，原因在

于：一方面，这种方式极大地消耗了内存资源，另

一方面，也增加了分享链接的获取时间。为此，

CookieTracing 采用了累计散列的方法计算下载资

源的标识 ID，该方法对于按分组到达的数据，对每

个字节累计进行散列，将下载数据映射成一个64 bit

的散列值，从而获得下载资源的标识 ID。真实流量

中，下载资源的部分数据即可以对资源进行区分，

因此，CookieTracing 方法只对下载资源的前

20%~30%数据做累计散列，用来实现下载资源的标

识 ID的计算。 

3.2.2  资源的 URL 跳转链提取 

对于网盘分享资源下载生成的 URL跳转链中，

每个节点对应的HTTP会话的Cookie信息可能存在

多个键—值（key-value）相同的项，本文将其定义

为 token。其中，某些 token是网盘服务器用来追踪

用户，标识用户的访问记录。为此，本文定义了 token

的区分度 dif，计算公式如下 
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 token-cookie

cookie

N
dif

N
=   

其中，Ntoken-cookie为包含该 token的 HTTP会话数；

Ncookie为总的 HTTP会话数。 

为了提高 URL 跳转链计算的准确性，本文定

义 HTTP会话的关联度 simtoken，计算公式如下 

 
token simtoken

sim N=   

其中，Nsimtoken为 2个 HTTP会话的 Cookie区分度

高的 token的个数。如果 2个 HTTP会话的关联度

simtoken大于阈值 sim0，则认为这 2个 HTTP会话属

于同一条 URL 跳转链。因此，只要获取与下载资

源 HTTP会话有着高关联度的一系列 HTTP话单就

可获取 URL跳转链。 

根据 HTTP 重定向原理可知，下载资源 HTTP

会话的 URL与重定向 HTTP会话的 location相同，

而重定向的 HTTP会话存在 Cookie信息。因此，在

计算网盘资源下载的 URL 跳转链时，首先通过下

载资源 HTTP会话的 URL获取重定向 HTTP会话；

然后，通过重定向 HTTP会话即可获取完整的 URL

跳转链。 

3.2.3  资源的入口页面计算 

根据网盘资源的标识 ID，对网盘资源下载的

URL跳转链进行分组，将具有相同标识 ID对应的

资源下载的 URL 跳转链进行合并，对合并之后的

URL 跳转链上的节点进行遍历，查找 URL 跳转链

上的割点，若该割点是合并的 URL 跳转链上的唯

一的公共 URL 节点，那么该节点即为该网盘资源

的入口。 

基于上述 CookieTracing 方法的原理和处理流

程，下面将详细介绍 CookieTracing方法的实现。 

4  CookieTracing方法实现 

在本节，首先介绍 CookieTracing 方法的整体

框架，然后介绍各个模块的具体实现。 

4.1  基本框架 

CookieTracing 方法主要包含 4 个部分：HTTP

会话收集、HTTP会话索引、URL跳转链计算和资

源入口计算，在进行网盘资源溯源时，该方法整体

的处理框架如图 2所示。 

1) HTTP会话收集模块负责对输入的网络流量

进行解析，获取所需的 HTTP 会话，并缓存 HTTP

会话的头部信息，以便降低存储空间开销。 

2) HTTP会话索引模块负责解析 HTTP会话，

对海量的HTTP会话建立Cookie字段与HTTP会话

的关联。 

3) 资源 URL跳转链计算模块，负责根据下载

资源 HTTP会话获取重定向 HTTP会话，并根据重

定向 HTTP 会话的 Cookie 信息提取资源下载的

URL跳转链。 

 

图 2  CookieTracing 实现架构 
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4) 资源入口页面计算模块负责合并同一下载

资源的多个 URL跳转链，获取合并的 URL跳转的

唯一公共节点，并通过比较分享链接下载资源的标

识 ID 与 Load Runner
[16]
模拟访问收集的资源标识

ID，验证所找到的资源入口页面的正确性。 

4.2  模块实现 

本节将详细介绍 CookieTracing 方法中每个模

块的具体实现细节。 

4.2.1  HTTP 会话收集 

该模块通过网络流量处理平台解析 HTTP会话

信息。首先，过滤出 2类需要的 HTTP会话。 

1) 如果 HTTP会话的 content-type字段的值为

text/html，且存在 Cookie字段，则将这类 HTTP会

话信息的三元组：（URL，Cookie，TCP 连接建立

时间戳）缓存于 HTTP会话队列。 

2) 如果 HTTP会话的 content-type字段的值为

video/x-ms-wmv、video/mp4等音视频MIME类型，

且该 HTTP会话的 content-length大于某阈值，则该

HTTP 会话即为下载资源的 HTTP 会话。将这类

HTTP会话的四元组：（URL，Cookie，TCP连接建

立时间戳，下载资源标识 ID）缓存于资源下载HTTP

会话队列。 

其次，计算下载资源 HTTP会话的下载资源标

识 ID，本文采用了累计散列算法，计算一个 64 bit

的散列值作为下载资源的标识 ID，具体的计算方法

如算法 1所示。 

算法 1  资源标识 ID计算 

输入  resourceSize, key, totalAccumulationLen 

输出  resourceID 

1)  Set accumulationLen=0; 

2)  Initialize hashL, hashH with a random 64 bit 

constant; 

3)  for i=1 to resourceSize do 

4)    hashL=hashL^key[i]×BASE1; 

5)    hashH=hashH^key[i]×BASE2; 

6)    accumulationLen++; 

7)    resourceID=hashH<<32 | hashL; 

8)    if accumulationLen=totalAccumulationLen 

then 

9)      break; 

10)    end if 

11)  end for 

12)  return resourceID 

从算法 1 中可以看出，资源标识 ID 的计算的

时间复杂度与下载资源的大小有关，算法的复杂度

为 O(N)。 

4.2.2  HTTP 会话索引创建 

该模块对 HTTP会话队列中的 HTTP会话建立

索引，规则如下。 

1) 如果 HTTP会话中存在 location字段，则以

location字段指定的 URL作为 key，HTTP会话作为

value，存入 location索引表。为了降低空间开销，

该索引对存储的 HTTP会话只做一定时间缓存（本

文选取的时间间隔为 5 min）。记该索引表为

location-HTTP索引表，结构如图 3所示。 

 

图 3  location-HTTP会话索引表结构 

2) 若 HTTP会话包含 Cookie，则将 Cookie分

割为 token，以 token作为 key，包含此 token的HTTP

会话作为 value，缓存于 token 索引表，记为

token-HTTP索引表。其中，每个 token关联的 HTTP

会话链表按照数据分组的捕获时间进行排序。

token-HTTP索引表的结构如图 4所示。 

为了降低算法的时间开销和空间开销，在建立

token 索引表时会去除区分度 dif 不高的 token，如

去除存在于大多数 HTTP会话的 token。 

空间开销分析：考虑到互联网访问服务通常是

由 IIS或 Apache服务器提供的，IIS或 Apache默认

的 HTTP会话的大小为 1 MB，如前所述本文选取

缓存 5 min时间间隔内的 HTTP会话，通过对实际

的骨干网络某个节点的流量分析发现，流量中每秒

包含约 10个网盘资源访问 HTTP会话。因此，5 min

内可能的网盘资源访问 HTTP 会话数量约为 3 000

个，所需的空间开销共计约为 3 GB。 

对于 location-HTTP 索引表，其所需的空间开

销主要由 URL和 HTTP会话的编号 ID所需的空间
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开销组成：URL 的平均长度不超过 1 024 byte；

HTTP会话的编号 ID的长度为 8 byte。因此，5 byte

时间间隔内索引表所需的空间开销约为 3 MB。 

对于 token-HTTP 索引表，其所需的空间开销

也是主要由 token和HTTP会话的编号 ID所需的空

间开销组成：每一个 token不超过 8 byte；HTTP会

话的编号 ID 的长度为 8 byte。一个 HTTP 会话的

Cookie中的 token（属性）的平均选取数量不超过 5个，

因此，5 min 时间间隔内索引表所需的空间开销约

为 0.24 MB。 

通过分析可以看出，在 CookieTracing方法中，

HTTP会话索引总的空间开销不超过 4 GB。 

4.2.3  URL 跳转链计算 

该模块的处理过程包括以下几步。 

1) 将从下载资源的 HTTP 会话队列中出队的

HTTP 会话的 URL 作为 key，查找 location-HTTP

索引表，获取重定向 HTTP会话。 

2) 将重定向 HTTP 会话的 Cookie 分割成

token，以 token为 key，查找 token-HTTP索引表，

获取所有包含这些 token 的 HTTP 会话，本文将这

些 HTTP会话链定义为疑似 HTTP会话链。 

3) 遍历疑似 HTTP会话链，统计 HTTP会话在

疑似 HTTP会话链中出现的频率。如果其频率大于

指定关联度阈值，即认为其属于下载资源的 URL

跳转链。 

下面通过一个例子来说明，下载资源 URL 跳

转链的计算。给定一个下载资源，其对应的重定向

HTTP 会话包含的 Cookie 可分为 4 个 token，分别

记为 token1、token2、token3和 token4，以这些 token

为 key，查找 cookie-HTTP索引表，获取 4个 token

分别对应的 HTTP会话链，如图 5所示。 

在图 5 所示的例子中，规定每一个 HTTP 会

话若其出现在 HTTP 会话链中的频率大于 1，则

该 HTTP 会话属于 URL 跳转链。因此，比较

token1、token2、token3和 token4关联的 4条 HTTP

链，发现编号为 1、2、4、8的 HTTP会话在 4条

HTTP会话链中出现的频率都大于 1，所以它们属

于下载资源的 URL跳转链。根据 token-HTTP 索

引表中，HTTP 会话链按照数据分组获取的时间

排序，因此，该下载资源的 URL 跳转链即为

1→2→4→8。 

4.2.4  资源入口页面计算 

与从疑似 HTTP 会话中获取 URL 跳转链的方

法类似，CookieTracing方法基于统计的方式，从下

载资源的 URL 跳转链中获取资源的入口页面，主

要包含以下几个步骤。 

1) 将具有相同下载资源标识 ID的URL跳转链

进行合并。 

2) 遍历合并的 URL跳转链，寻找割点，若该

割点在该下载资源对应的所有的 URL 跳转链中出

现的频率最高，则该节点即为该下载资源真正的入

口页面。 

3) 通过 Load Runner
[16]
模拟用户访问网盘资源

的分享链接，重新下载该资源，然后通过累计散列

计算该资源的标识 ID值并与 CookieTracing计算出

的标识 ID 做对比，如果二者相同，则该网盘资源

的入口页面被确定。 

5  实验与分析 

为了验证本文提出的基于 Cookie 的网盘资溯

源（ CookieTracing）方法的性能，本节将对

CookieTracing 的有效性进行实验分析，首先测试

 

图 4  token-HTTP索引表结构 
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CookieTracing 方法进行网盘资源溯源的查准率和

查全率；然后测试 CookieTracing方法的运行效率。 

5.1  实验设置 

1) 评价指标 

在实验中，针对有效性测试，使用查准率和

查全率进行评价。其中，查准率指查找到的正确

资源入口点占查找到的网盘资源入口点的比例；

查全率指查找到的正确资源入口点占所有网盘资

源入口点的比例。在运行效率测试中，使用获取

时间进行评价（指获取入口点的时间）。 

2) 基准方法 

为了验证 CookieTracing 方法对网盘资源溯源

的性能，采用最新的方法 WarningBird
[10, 11]

作为基

准方法（详见第 2节）。 

3) HTTP会话索引存储 

在实验中，本文采用基于内存的 key-value 数

据库 Redis
注3
存储 HTTP会话索引。 

在实验中，首先，通过百度网盘搜索引擎获取

视频资源的分享链接。然后，利用 Load Runner模

拟用户请求这些分享资源链接，收集各自对应的

URL跳转链。最后，在网关上统计随着下载资源增

多，CookieTracing 方法和 WarningBird 方法进行

                                 

注3：http://redis.io/。 

网盘资源溯源的查准率、查全率，以及它们的运

行时间。下面分别介绍 CookieTracing方法对应的

有效性、运行效率实验结果。 

5.2  实验结果 

1) 有效性测试 

CookieTracing方法与WarningBird方法查准率

的实验结果如图 6所示。 

 

图 6  查准率实验结果 

从图 6 中可以看出，CookieTracing 方法和

WarningBird 方法的查准率基本一致，平均查准率

分别是 98.67%、97.76%，导致这一现象的原因在于：

 

图 5  URL跳转链获取过程 
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这 2种方法在网盘资源的入口点查找时采用的算法

基本一致，都是通过合并资源的 URL 跳转链，计

算跳转链中的公共节点获得资源的入口点。值得注

意的是，在网关上由于流量捕分组采集不稳定因

素，导致网盘资源溯源的查准率在一定范围内呈现

波动现象，但整体上呈稳定趋势。 

CookieTracing 方法与 WarningBird 方法查全率

的实验结果如图 7 所示。从图 7 可以看出，与

WarningBird方法相比，在对网盘资源进行溯源时，

CookieTracing的查全率远远高于WarningBird方法。

其中，CookieTracing方法的平均查全率为 98.86%，

而 WarningBird 方法的平均查全率为 16.67%。主要

原因在于：WarningBird方法采用基于 HTTP Referer

字段的方法，在真实流量统计中，HTTP 会话存在

Referer字段的比例很少，只依赖 Referer字段难以获

取绝大部分下载资源的入口页面。而 Cookie在资源

请求访问中是普遍存在的，基于 Cookie进行网盘资

源溯源将是一种非常有力的方式。 

 

图 7  查全率实验结果 

由此可见，虽然 WarningBird 方法具有和

CookieTracing方法几乎相当的查准率，但是在查全率

方面，WarningBird方法仅是CookieTracing方法的
1

5
，

这进一步验证了基于Cookie方式的CookieTracing方

法对网盘资源溯源的有效性。 

2) 运行效率测试 

本节将评估 CookieTracing 方法与基准方法

WarningBird 在网盘资源入口识别上的运行效率，

实验结果如图 8所示。 

从图 8 中可以看出，随下载资源的增加，

CookieTracing 方法资源入口的查找时间明显快于

WarningBird 方法，并且随着下载资源 HTTP 会话的

增加，CookieTracing方法的查找时间基本保持线性增

长，而WarningBird方法呈指数增长，这说明在实时

性方面 CookieTracing 方法明显优于 WarningBird 方

法。主要原因在于 CookieTracing 方法采用累计散列

算法计算资源 ID标识，能够加快资源 ID的计算。 

 

图 8  运行效率实验结果 

基于以上实验分析可以看出，与基准方法相

比，CookieTracing方法在进行网盘资源溯源时，不

仅可以获得更高的准确率，而且在实时性方面也能

获得更好的效果，这些都表明 CookieTracing 方法

的有效性，这也说明在网盘资源溯源中，采用

Cookie是一项非常有用的技术。 

6  结束语 

如何从骨干网络节点上的海量流量中识别出

网盘资源下载的 HTTP会话的入口页面对于网络审

查、网络取证、网络审计等具有重要意义。为此，

本文提出一种基于 Cookie 的网盘资源在线溯源方

法——CookieTracing。CookieTracing方法首先获取

下载资源的 URL 跳转链，然后通过对比同一下载

资源对应的不同 URL跳转链获取唯一公共 URL节

点，认为该 URL 即为下载资源对应的入口页面。

最后通过 Load Runner模拟用户访问该 URL，验证

溯源的正确性。实验结果表明 CookieTracing 方法

具有很好的性能。 
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